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Ogoélne zalecenia dotyczgce przechowywania i wykorzystywania
danych pochodzgcych z badan z udziatem grup wrazliwych

1. Wprowadzenie

Badania z udziatem grup wrazliwych wymagaja znajomosci kwestii prawnych

i etycznych, a takze podwyzszonej wrazliwosci etycznej, poniewaz uczestnicy moga
doswiadczaé nieréwnych relacji wtadzy, ograniczonej autonomii, zwiekszonego
narazenia na stygmatyzacje lub ryzyk wykraczajgcych poza sam kontekst badawczy
(UKRI, 2025; Komisja Europejska, 2021). W takich warunkach etyczna praktyka
badawcza opiera sie na ztozeniu wniosku do odpowiedniej komisji etycznej jeszcze
przed rozpoczeciem pracy w terenie, przekazywaniu jasnych i przystepnych informaciji
uczestnikom badania, zapewnieniu dobrowolnos$ci udziatu oraz na procesie
uzyskiwania zgody, ktéry w sposdb wyrazny wyjasnia granice poufnosci oraz
przewidywane dalsze sposoby wykorzystania danych (UKRI, 2025; Komisja
Europejska, 2021).

Jednoczesnie zespoty badawcze powinny przestrzegac rygorystycznych standardéw
ochrony danych oraz wdraza¢ zasade ochrony danych juz na etapie projektowania.
Zasada ta powinna by¢ stosowana na wszystkich etapach cyklu zycia projektu, w tym
obejmowac: planowanie zgodnego z prawem przetwarzania danych, ich
minimalizacje, zapewnienie bezpiecznego przetwarzania oraz terminowe usuwanie
lub archiwizacje danych (Komisja Europejska, 2021; Europejski Instytut
Uniwersytecki, 2022). Poniewaz dane uczestnikow nalezacych do grup wrazliwych
czesciej majg charakter danych wrazliwych lub mogg sie nimi sta¢ (dane
szczegoblnych kategorii), badacze powinni stosowaé wzmocnione zabezpieczenia oraz
zapewnig¢, ze uzasadnienie gromadzenia takich danych jest konieczne i
proporcjonalne (Komisja Europejska, 2021; ICO, 2024).

W przypadkach, gdy przetwarzanie danych moze wigza¢ sie z wysokim ryzykiem
naruszenia praw i wolnosci oséb fizycznych — co jest czeste w badaniach z udziatem
grup wrazliwych - projekty badawcze powinny przewidywac potrzebe
przeprowadzenia ustrukturyzowanej oceny ryzyka oraz wdrozenia odpowiednich
zabezpieczen, w tym tych zwigzanych z przetwarzaniem danych do celéw badan
naukowych oraz odpowiedzialnym zarzadzaniem danymi (Komisja Europejska, 2021;
Europejska Rada Ochrony Danych, 2021).
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Wreszcie, przejrzystosc¢ dotyczy réwniez sposobdéw udostepniania wynikéw badan i

zbioréw danych. Dostep do danych powinien by¢ ,,tak otwarty, jak to mozliwe”, przy
jednoczesnym uzasadnieniu i proporcjonalnosci ograniczen w sytuacjach, gdy sg one
konieczne dla ochrony jednostek i spotecznosci (UNESCO, 2021; ALLEA, 2023). W
przypadkach, gdy udostepnianie danych jest zasadne, staranne zarzadzanie danymi —
takie jak bezpieczne srodowiska przetwarzania, kontrolowany dostep oraz
zaawansowane metody anonimizacji lub pseudonimizacji — pozwala zachowaé
warto$é naukowg danych przy jednoczesnej ochronie uczestnikéw badan (Europejski
Instytut Uniwersytecki, 2022; ENISA, 2021).

2. Kluczowe definicje

Grupy wrazliwe: Osoby, ktére mogg mieé ograniczong zdolno$é do wyrazenia w petni
Swiadomej zgody lub mogg byé bardziej narazone na doznanie szkody badz
wykorzystanie ze wzgledu na wiek, niepetnosprawnosé, stan zdrowia, sytuacje
spoteczno-ekonomiczng, status migracyjny, instytucjonalizacje lub inne czynniki
kontekstowe.

Dane osobowe: Wszelkie informacje umozliwiajgce bezposrednig lub posrednig
identyfikacje zyjacej osoby fizycznej.

Dane szczegolnych kategorii: Dane wrazliwe wymagajace dodatkowej ochrony na
mocy RODO.

Pseudonimizacja: Przetwarzanie danych w taki sposdb, aby nie mozna ich byto
przypisa¢ do konkretnej osoby bez uzycia dodatkowych informac;ji przechowywanych
oddzielnie.

Anonimizacja: Nieodwracalne usuniecie informacji identyfikujgcych, w wyniku
ktérego identyfikacja oséb nie jest juz mozliwa.

3. Warunki wstepne

e Dane osobowe sg gromadzone wytgcznie po uzyskaniu petnej zgody uczestnikéw
badan na udziat w badaniu, przy czym uczestnicy sg swiadomi, ze moga w kazdej
chwili wycofaé sie z udziatu oraz ze nie sg w zaden sposdb zmuszani do
uczestnictwa;

e Uczestnikom musi zostaé przekazana petna informacja na temat celu
gromadzenia danych (np. w formie materiatow informacyjnych rozdawanych
uczestnikom), w jezyku i formacie dostosowanym do mozliwosci potencjalnych
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uczestnikow badan, w okresie umozliwiajgcym zapoznanie sie z informacja i jej

zZrozumienie.

o Nalezy unika¢ ogélnikowych lub nieprecyzyjnych sformutowan. Zamiast tego
badacze powinni w mozliwie najbardziej konkretny sposob okreslac cel
gromadzenia danych oraz zakres ich dostepnosci dla podmiotdw trzecich;

e Zgoda etyczna oraz zgoda na gruncie RODO - pierwsza dotyczy udziatu w badaniu,
druga odnosi sie do zgody na przetwarzanie danych osobowych. Kazda z nich
powinna by¢ jasno okreslona i jednoznacznie zdefiniowana (Wyczik, 2025);

e Zgoda na gruncie RODO - w tym zakresie badacze powinni wyjasnié, w jaki
sposob zebrane dane beda przetwarzane, kto bedzie miat do nich dostep oraz w
jakim celu zostang wykorzystane (Wyczik, 2025).

4. Bezpieczenstwo danych, ich przechowywanie i wykorzystywanie

Anonimizacja

To proces, ktérego celem jest ochrona tozsamosci uczestnikéw badan poprzez
uczynienie jej niedostepng i niemozliwg do ustalenia. Po skutecznej anonimizaciji
dane muszg nadal zachowywa¢ wartos¢ naukowa (tj. dostarczac informacji istotnych
dla danego obszaru badawczego) (Wieczorek, 2025). Jest to obowigzkowy etap po
zakonczeniu gromadzenia danych, a przed ich jakimkolwiek wykorzystaniem lub
upublicznieniem.

W tym celu, oprécz usuniecia wszelkich imion i nazwisk, badacze powinni:

e dazy¢ do maksymalnego ograniczenia zakresu ujawnianych danych
osobowych dotyczacych uczestnikow badan;

e zachowac szczegblng czujnos¢ wobec wszelkich informaciji, ktére mogtyby
umozliwi¢ identyfikacje uczestnikéw badan, co stanowi szczegélne wyzwanie
w badaniach z udziatem grup wrazliwych.

Jezeli anonimizacja wymaga usuniecia znaczacych czesci tekstu, prowadzac do tego,
ze tekst jest nieczytelny, to mamy do czynienia ze znaczacym obnizeniem jego
jakosci, a nawet zniszczeniem danych. Jezeli w wyniku anonimizacji dane stang sie
bezuzyteczne, to nie nalezy jej przeprowadzac. W takiej sytuacji nie udostepniamy
danych publicznie, a udostepniamy jedynie metadane.

Plan zarzadzania danymi (Data Management Plan)

Dokument okreslajgcy szczegoty dotyczace gromadzenia, przetwarzania,
zabezpieczania, przechowywania oraz wykorzystywania i ponownego
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wykorzystywania danych badawczych. Dokument ten jest dynamiczny (“zywy”) i
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powinien by¢ aktualizowany (wersjonowany) wraz ze zmianami wprowadzanymi w
projekcie badawczym w kontekscie danych badawczych. Plany zarzadzania danymi
uwzgledniajg praktyki badawcze oraz wymagania agencji finansujgcych badania (te
moga sie rozni¢). W przypadku projektow badawczych realizowanych przez konsorcja
wystepujg dwa scenariusze zalezne od praktyki partneréw lub wymagan
grantodawcy: konsorcjum tworzy wspoélny plan, uwzgledniajgc praktyki badawcze
zwigzane z zarzagdzaniem danymi kazdego z partneréw (na przyktad Horyzont Europa)
lub kazdy partner posiada wtasny plan (niektére konkursy NCN).

Otwarty dostep do danych

Otwarta nauka stanowi obowigzujacy standard. Dane badawcze powinny by¢
udostepniane w otwartym dostepie, o ile nie istniejg uzasadnione ograniczenia lub
inne przeszkody (np. zwigzane z najlepiej pojetym interesem beneficjentéw).

Korzystanie z zaufanych repozytoriéw

To istotny element udostepniania danych zainteresowanym stronom. Zaufane
repozytoria zapewniajg odpowiednie warunki bezpieczenstwa, przechowania i
kurowania danych. Czesto posiadajg odpowiednie certyfikaty, np. CoreTrustSeal lub
ISO.

Zestawy danych przechowywane w repozytoriach powinny:

e byc opatrzone metadanymi, w tym informacjg o zrodtach finansowania badan,
e posiadac¢ odpowiednig licencje otwartg, np. Creative Commons Public
Domain (CCO0) lub Creative Commons Attribution CC BY ) lub tozsame.

Zaleca sie takze, aby posiadaty PID (Persistent Identifier) np. DOI.

Wybdr repozytorium powinien by¢ podjety nie tylko ze wzgledu na wymagania
techniczne i cyberbezpieczenstwo, ale takze pod wzgledem kwestii merytorycznych,
a wiec miejsca, gdzie dane bedg cieszy¢ sie najlepsza "widzialnoscig" i cytowalnoscia
oraz mozliwoscig ponownego wykorzystania. Jest to najbardziej optymalne
rozwigzanie z punktu widzenia badacza i grantodawcy.

Do wyboru naukowcy maja repozytoria dyscyplinowe lub tematyczne; repozytoria
instytucjonalne i ogélne.
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Dane powinny by¢ tatwe do odnalezienia i dostepne dla zainteresowanych badaczy,
interoperacyjne technicznie i interdyscyplinarnie oraz mozliwe do ponownego
wykorzystania. W tym celu konieczne jest réwniez dostarczanie szczegotowych
opiséw danych lub zbioréw danych w formie metadanych i dokumentacji, a takze
nadanie im unikalnych, trwatych identyfikatoréw PID (https://www.go-fair.org/fair-
principles/).

W przypadku przechowywania danych przez instytucje zaangazowane w ich
gromadzenie, bezposrednio po ich zapisaniu nalezy uwzgledni¢ nastepujgce kwestie:

e dostep do danych przed anonimizacjg lub pseudonimizacjg powinien by¢
mozliwie jak najbardziej ograniczony;

e surowe, hiezanonimizowane dane powinny by¢ przechowywane przez
ograniczony czas w odizolowanej przestrzeni od danych zanonimizowanych/
pseudonimowanych (zgodnie z polityka instytucji);

e danych powinny by¢ przechowywane, zgodnie z zasadg 3-2-1, powinna istnie¢
procedura zapisywania regularnego kopi zapasowych; w razie
utraty/zniszczenia danych powinna istnie¢ procedura odzyskania danych;
dane przechowywane wytacznie w instytucjonalnych przestrzeni chmurowe;j
(nie prywatnej), powinny by¢ bezpieczne, w miare mozliwosci, szyfrowane;

e w przypadku stosowania kopii zapasowych na serwerach, serwer powinien by¢
odpowiednio zabezpieczony i niedostepny publicznie (np. bez dostepu przez
Internet).

5. Podsumowanie

Odpowiedzialne zarzadzanie danymi w badaniach z udziatem grup wrazliwych
wymaga podwadjnego zaangazowania: ochrony uczestnikéw przed przewidywalnymi
szkodami oraz jednoczesnego wspierania rzetelnych badan naukowych.

Zobowigzanie to rozpoczyna sie od przygotowania wniosku do Komisji Etyki Badan,
przez etyczne zaangazowanie uczestnikéw, obejmujace przekazywanie jasnych

i przystepnych informacji, zapewnienie dobrowolnosci udziatu oraz wdrazanie
procedur uzyskiwania zgody, ktére w sposdb wyrazny odnoszg sie do potencjalnych
ryzyk, oczekiwanych korzysci oraz okolicznosci, w ktérych poufnosé moze zostac
ograniczona ze wzgledoéw ochronnych lub prawnych (UKRI, 2025; Komisja Europejska,
2021).
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Rownie istotne jest wdrozenie rygorystycznych srodkéw ochrony danych na

wszystkich etapach cyklu zycia projektu badawczego. Badacze muszg uwzgledniac
ochrone danych, zaczynajac na etapie projektowania badan i konsekwentnie
stosowac jg w fazie realizacji. Obejmuje to zapewnienie, ze gromadzenie danych
osobowych jest konieczne i proporcjonalne, ze wykorzystanie danych wrazliwych jest
jasno uzasadnione, ze dostep do danych jest odpowiednio ograniczony oraz ze okres
przechowywania danych jest zawezony do minimum niezbednego dla celéw
badawczych i wymogoéw rozliczalnosci (Komisja Europejska, 2021; Europejski Instytut
Uniwersytecki, 2022).

W przypadku pracy z grupami wrazliwymi — gdzie poziom ryzyka jest z natury wyzszy —
kluczowe znaczenie majg ustrukturyzowane zabezpieczenia, takie jak solidne ramy
zarzadzania, strategie przechowywania danych oraz srodki ochrony dostosowane do
kontekstu, ktére pozwalajg zachowaé zgodnos¢ z przepisami i ograniczy¢ ryzyko
ujawnienia, niewtasciwego wykorzystania lub ponownej identyfikacji danych
(Europejska Rada Ochrony Danych, 2021; Komisja Europejska, 2021).

Wreszcie, dobre praktyki wymagaja starannego wywazenia zasad otwartej nauki

z imperatywem ochrony uczestnikow nalezgcych do grup wrazliwych. Cho¢ otwarta
nauka i ponowne wykorzystywanie danych moga zwiekszac¢ przejrzystosc,
powtarzalnos$é i oddziatywanie badan, udostepnianie danych nigdy nie moze
odbywac sie kosztem bezpieczenstwa, prywatnosci ani godnosci uczestnikow.

Wszelkie ograniczenia w zakresie udostepniania danych powinny by¢ uzasadnione

i proporcjonalne oraz wspierane przez solidne mechanizmy zarzagdzania danymi,

w tym procedury kontrolowanego dostepu, kompleksowg dokumentacje oraz techniki
ochrony prywatnosci czy bezpieczne srodowiska przechowywania danych (UNESCO,
2021; ALLEA, 2023). Konsekwentne stosowanie tych zasad pozwala zespotom
badawczym dziata¢ zgodnie z literg prawa oraz kodeksem etyki badan, a takze
utrzymywac zaufanie uczestnikéw i ich spotecznosci, spetnia¢ wspotczesne
standardy rzetelnosci i odpowiedzialnosci badan oraz zapewnic, ze postep naukowy
nie odbywa sie kosztem oséb najbardziej narazonych na doznanie szkody.
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